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1.   Introduction. 

SSL -Secure Sockets Layers- est un protocole de la couche présentation, qui permet de 

sécuriser la communication entre un client et un serveur en chiffrant les données échangées. Les 

données transmises sont chiffrées en utilisant une structure à clé publique. Le poste client utilise 

la clé publique du serveur pour chiffrer les messages et le serveur utilise son clé privée pour faire 

le déchiffrage.  

Le partage des clés se fait en utilisant un annuaire électronique ou un site web. Cette 

méthode de partage ne garantie pas que la clé publique est bien celle de l’utilisateur a qui elle est 

associé.  Ce problème pourra être résolu en utilisant les certificats. 

Un certificat est un document électronique qui permet d’associer une clé publique à une 

machine afin d’en assurer la validité. Il est délivré par un organisme  appelé l’autorité de 

certification (Certification Authority-CA-). Un certificat a toujours une date de validité. 

C’est le standard X509 qui normalise la structure des certificats. Un certificat contient des 

informations comme son numéro de série, l’algorithme de chiffrage utilisé pour signer le 

certificat, le nom de l’autorité de certification, les dates de validation et la signature. L’autorité de 

certification utilise une fonction de hachage à ces informations et la clé publique pour signer le 

certificat.  

                         

                                       Figure 1.1 : création du certificat. 



Si Bob voudra communiquer avec Alice il doit avoir le certificat de Alice qui contient sa 

clé publique et la signature de l’autorité de certification (AC), Bob va utiliser la clé publique de 

AC pour déchiffrer la signature puis appliquer la fonction de hachage, il doit obtenir la première 

partie du certificat, la partie qui contient les informations sur le certificat.   

2.   L’implémentation de SSL. 

Un serveur SSL doit avoir une clé privée et un certificat, nous avons donc besoin d’une 

autorité de certification, pour notre laboratoire, nous allons créer une autorité de certification 

locale qui va jouer le même rôle d’une autorité de certification commerciale, ceci est possible 

avec l’outil OpenSSL.  

OpenSSL est un ensemble d’outils de cryptographie qui implémente SSL (V2 et V3) et le 

protocole TLS (Transport Layer Security). Il permet également de créer des certificats. 

Nous commençons notre implémentation par l’installation d’OpenSSL, puis nous 

installons le module Apache Mod_ssl,  qui ajoute le support des transactions sécurisé de http 

(https). Et enfin nous créons l’autorité de certification locale et le certificat pour le serveur Web. 

Étape 1 : compilation et installation de OpenSSL. 

La figure 2.1 montre l’installation et la configuration d’OpenSSL. 

 

 

 

            Figure 2.1 : l’installation et la configuration de SSL. 

tar –zxvf openssl-0.9.6d.tar.tar 

cd openssl-0.9.6d 

./config shared 

make 

make test 

make install 

echo "/usr/local/ssl/lib" >> /etc/ld.so.conf 

ldconfig 



Étape 2 : la configuration de mod_ssl avec apache. 

Mod_ssl est un module de sécurité pour Apache, il utilise les outils fournis par OpenSSL. 

La figure 2.2 montre la configuration de ce module. 

 

 

 

                        Figure 2.2 : la configuration du mod_ssl. 

Étape 3 : Installation et configuration d’Apache : 

La figure 2.3 montre l’installation et la configuration d’Apache. 

 

 

 

 

 

 

 

 

 

 
   Figure 2.3 : l’installation et la configuration de Apache. 

 

tar –zxvf apache_1.3.33.tar 

tar –zxvf mod_ssl-2.8.22-1.3.33.tar 

cd mod_ssl-2.8.22-1.3.33 

./configure –with-apache=/tmp/apache_1.3.33 

 

cd apache-1.3.3 

SSL_BASE="/usr/local/ssl" \ 

./configure \ 

--enable-module=unique_id \ 

--enable-module=rewrite \ 

--enable-module=speling \ 

--enable-module=expires \ 

--enable-module=info \ 

--enable-module=usertrack \ 

--enable-module=proxy \ 

--enable-module=userdir \ 

--enable-module=so \ 

--enable-shared=ssl \ 

--enable-module=ssl \ 

make 

make install 

 



Étape 4 : Création du certificat de l’autorité de certification. 

Pour les sites professionnels, un certificat doit être acheté chez une autorité de 

certification. Dans notre cas on va créer une autorité de certification locale en utilisant OpenSSL 

(dans le répertoire /root/CA). On doit créer une clé privée, puis utiliser cette clé pour créer le 

certificat. 

 

 

 

 
           Figure 2.4 : la création de la clé privée pour l’autorité de certification. 

La figure 2.4 montre la création de la clé privée. Le système demande une phrase de 

passage, c’est comme un mot de passe que le système demande à chaque utilisation de cette clé.  

Nous pourrons maintenant créer le certificat en utilisant la commande openssl. Nous  utilisons le 

standard X509 pour définir la structure du certificat. (Voir figure 2.5). 

 

 

  

 

 

 
                       Figure 2.5 : création du certificat avec 10 ans de validité. 

 la commande  «openssl x509 -in my-ca.crt -text –noout» permet d’afficher le certificat 

crée.  



 

 

 

 

 

 

 

 

 

 
  Figure 2.6 : le certificat de l’autorité de certification. 

Étape 5 : Création du certificat pour le serveur web. 

Le serveur Web a besoin d’une clé privée et une demande de certificat (Certificate 

Signing Request, CSR). Cette demande (qui contient une copie de la clé privée) doit être signé en 

utilisant la clé privée de l’autorité de certification (my-ca). La figure 2.7 montre la création de la 

clé privée d’une longueur de 1024 bit.  

 

 

 

Figure 2.7: création de la clé privé pour le serveur web. 

Nous allons utiliser la clé privée web-server.key pour créer une demande de certificat 

(Certificate Signing Request, CSR). 

 



 

 

 

 

 

 

 

 
                           Figure 2.8: création de la demande de certificat. 

La commande de la figure 2.8 demande un certain nombre d'information, comme le nom 

de domaine, ce nom doit correspondre au nom du site si nous avons un nom de domaine valide. Il 

nous reste la signature de la demande avec la clé privée de l’autorité de certification my-ca.key. 

Dans le cas où on a un site professionnel, la demande de certificat doit être envoyée à l’autorité 

de certification pour la signature (durant le procédure d’inscription). (Voir figure 2.9). 

 

 

 
               Figure 2.9 : signature du certificat. 

Pour afficher le certificat crée, Nous utiliserons la commande «openssl x509 -in web-

server.crt -text –noout» (figure 2.10). Il est très conseillé de protéger les clés en utilisant la 

commande «chmod 0400 *.key». 

 

 

 



 

 

 

 

 
 
 
 
 
 
 
 
           Figure 2.10 : le certificat du serveur web. 

Nous devrons faire la mise en place des clés et des certificats crées dans les répertoires du 

serveur Web. Le répertoire par défaut du serveur Web est /www/htdocs, il va contenir les fichiers 

qui vont être transférés sans chiffrage. Nous allons créer un autre répertoire /www/SSL qui sera 

le répertoire par défaut de notre serveur Web sécurisé. (Voir figure 2.11) 

 

 

 

 

 
  Figure 2.11 : La mise en place des clés et certificats. 

Étape 6: configurer le serveur Web Apache. 

La figure 2.12 montre les modifications que nous avons faites au fichier httpd.conf. 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
             Figure 2.12 : le fichier /usr/local/apache/SSL/httpd.conf. 

Nous démarrons le serveur Web en utilisant le scripte apachectl (Voir figure 2.13). 

 

 

 

 

 

 

 

 

                                    Figure 2.13 : le démarrage de SSL. 
 

  

 

# Le répertoire par défaut  

DocumentRoot "/usr/local/apache/SSL" 

# Le nom du serveur et l’adresse de l’administrateur 

ServerName web_server.com 

ServerAdmin webmaster@web_server.com 

# Le serveur doit écouter sur les deux ports 80 et 443  

Listen 192.168.0.150:80 

Listen 192.168.0.150:443 

#   Le chemin pour le certificate du serveur 

SSLCertificateFile /usr/local/apache/conf/ssl.crt/web-server.crt 

#   le chemin pour la clé privée 

SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/web-server.key 

#   la chaîne du certificat du serveur 

SSLCertificateChainFile /usr/local/apache/conf/ssl.crt/my-ca.crt 

#   le certificate du AC 

SSLCACertificateFile /usr/local/apache/conf/ssl.crt/my-ca.crt 



En utilisant la commande netstat, nous pourrons s’assurer que le serveur web écoute bien  

sur les deux ports 80 et 443.  

Lorsqu’on essaie d’accéder, à partir d’un explorateur, au serveur https. un message de type 

« Le certificat de sécurité a été émis par une société à laquelle vous n’avez pas choisi de faire 

confiance.. Voulez-vous continuer ? », ce qui veut dire que le certificat n’a pas été choisi avec une 

autorité de certification. En acceptant ce type de certificat, on pourra accéder au serveur Web 

sécurisé. 


