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1.   Introduction. 

Il arrive souvent que les entreprises éprouvent le besoin de communiquer avec des filiales, 

des fournisseurs, des clients ou même du personnel géographiquement éloignées. Le grand 

problème pour répondre à ce besoin est la sécurité des données qui vont être transitées dans le 

réseau de transport. Une des solutions consiste à relier les réseaux distants à l'aide de liaisons 

spécialisées privées. Toutefois la plupart de ces liaisons génèrent des coûts supplémentaires 

souvent élevés pour les entreprises.  

Puisque les réseaux d’entreprises sont souvent reliés à Internet, une deuxième solution 

s’impose, c’est l’utilisation de l’Internet comme un réseau de transport. Pour sécuriser cet 

échange de l’information via Internet, on utilise des protocoles d'encapsulation (tunneling), ces 

protocoles chiffrent les données à l’entrée du réseau et les déchiffrent à la sortie, on parle dans ce 

cas d’un réseau VPN pour (Virtual Private Network). Il existe plusieurs protocoles qui permettent 

de faire cette encapsulation, mais le protocole de référence et le plus utilisé est Ipsec. 

Ipsec est un ensemble de protocoles développés par l'IETF (Internet Engineering Task 

Force), qui a pour objectif d'établir des canaux de communications sécurisés garantissant la 

confidentialité et l'intégrité de la communication, c’est une extension de sécurité pour la version 4 

du protocole de l’Internet, Permettant de sécuriser les échanges au niveau réseau. 

2.   L’architecture d’Ipsec. 

L’emplacement de Ipsec au niveau trois présente l’avantage de le rendre exploitable par 

les couches supérieurs, Ipsec offre donc un moyen de protection unique pour toutes les 

applications, et à n’importe quel trafic transmis via le protocole IP, et pas seulement pour une 

application particulière.  



                          
 
      Figure 2.1 : l’emplacement d’IPsec dans l’architecture TCP/IP. 

Ipsec utilise principalement deux protocoles, AH (Authentication Header protocol) et ESP 

(Encapsulating Security Payload). AH est utilisé pour l’authentification et le protocole ESP pour 

le chiffrage. Ipsec utilise aussi le protocole IKE (Internet Key Exchange) pour la négociation des 

paramètres de la connexion (les clés par exemple).  

Ipsec pourra fonctionner en deux modes, le mode transport et le mode tunnel. Dans le 

mode transport, seulement la charge utile du paquet IP est chiffrée, l’entête est transmis  en claire. 

Le mode tunnel sécurise tout le paquet IP, dans ce cas Ipsec encapsule le paquet entier dans un 

nouveau paquet, c’est le mode utilisé pour construire des VPNs. (Voir figure 2.2). Les VPNs à 

base d’Ipsec sont des connexions sécurisées à base d’un chiffrage à clé publique. Chaque 

message envoyé par un utilisateur sur le réseau doit être signé en utilisant la clé privée. Le 

récepteur utilise la clé publique de l’émetteur pour déchiffrer ce message.  

 

 

 

 
                 Figure 2.2 : encapsulation de ESP dans le mode transport et tunnel. 
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3.   La configuration du réseau. 

La figure 3.1 représente le réseau que nous allons utiliser pour faire la mise en place de 

notre VPN. Les deux réseaux 194.153.205.0 et 194.153.204.0 représentent deux sites d’une 

entreprise. L’objectif est de sécuriser l’échange entre ces deux sites. 

 
 

 
Figure 3.1 : le VPN entre les deux sites. 

Le premier site 194.153.205.0 est protégé par le Pare-feu1 et le deuxième site 

194.153.204.0 par Pare-feu2. Les deux machines Interne et Externe  simulent les deux réseaux 

internes et vont servir comme des machines de test. 

On va supposer que la configuration IP est déjà faite.. Les deux réseaux sont capables de 

communiquer. (Voir figure 3.2). 

 

 

 
 
 
        Figure 3.2 : la communication avant la configuration de Ipsec.  



Dans notre configuration, les passerelles Linux sont connectées directement au réseau 

Internet, mais dans la réalité, ces machines sont connectées aux routeurs. L’existence des routeurs 

n’influence pas notre configuration, il suffit de s’assurer que les deux routeurs sont bien 

connectés à Internet.  

4.   FreeS/WAN. 

FreeS/WAN est l’implémentation officielle du protocole Ipsec sous Linux. Le projet 

FreeS/WAN sera prochainement intégré dans la majorité des distributions Linux et il est 

disponible au site http://www.freeswan.org. 

FreeS/WAN est composé de trois grandes parties, KLIPS qui représente le noyau IPSec, 

et implémente les protocoles AH et ESP, Pluto, qu’est l’implémentation du protocole  IKE, et  

une variété de scriptes qui fournies les interfaces d’administration. La configuration de 

FreeS/WAN se fait via le fichier /etc/ipsec.conf. Ce dernier est organisé en trois sections. La 

première section est «config setup», elle contient des lignes de configuration à exécuter au 

démarrage d’Ipsec. La deuxième section est la section «conn nom_connexion», elle identifie une 

connexion, et elle contient les paramètres et les clés de la connexion. La troisième section est la 

section par défaut «conn %default». Chaque paramètre qui n’est pas défini dans la deuxième 

section sera pris de la section par défaut. (Voir figure 4.1) 

 

 

 

         Figure 4.1 : format du fichier /etc/ipsec.conf. 
 

 
 

config setup 
 # À exécuter au démarrage de Ipsec. 
conn nom_connexion 
# Clés de la connexion VPN. 
# paramètres de la connexion. 
conn %default 
# paramètres par défaut. 



5.   L’installation et la configuration d’Ipsec.  
 
Étape 1 : le téléchargement et l’installation de FreeS/WAN. 

Il faut télécharger les packages qui correspondent à notre version de noyau Linux. On 

pourra utiliser la commande «uname –r»  pour avoir la version exacte. Dans notre cas c’est la 

version 2.4.20-8. Les rpms à télécharger sont donc FreeS/WAN-module-2.06_2.4.20_8-0.i386 et 

FreeS/WAN-userland-2.06_2.4.20_8-0.i386. La commande  rpm –ivh FreeS/WAN*.rpm permet 

d’installer ces deux packages. 

Étape 2 : génération des clés. 

Le fichier /etc/ipsec.secrets est le fichier d’authentification qui va contenir les clés. Nous 

allons générer deux clés de longueur 2048 bits pour les deux passerelles (pare-feu) en utilisant la 

commande ipsec. La sortie de cette commande doit être dans le fichier /etc/ipsec.secrets.. 

 
 
 

      Figure 5.1 : génération des clés. 

 

           Le système génère deux clés dans le fichier /etc/ipsec.secrets. Une clé publique et une 

autre privée. (La dernière partie du fichier qui se trouve après la phrase «everything after this 

point is secret» représente la clé privée). 

Étape 3 : L’échange des clés. 

Souvent on nomme la passerelle gauche (left gateway) la passerelle qui initialise la 

création du tunnel, et l’autre est nommée la passerelle droite (right gateway). C’est juste une 

convention. Dans notre cas, nous allons nommer le Pare-feu1, la passerelle gauche et le Pare-

feu2, la passerelle droite.  

         ipsec newhostkey –bits 2048 –output /etc/ipsec.secrets 



Pour que la passerelle Pare-feu1 puisse être capable de déchiffrer les informations 

envoyées par Pare-feu2, elle doit posséder sa clé publique. De même pour la passerelle Pare-feu2, 

elle doit posséder la clé publique de la passerelle Pare-feu1. Le fichier de configuration 

ipsec.conf sur les deux machines doit contenir donc les deux clés publiques des deux machines. 

La commande «ipsec showhostkey --left» permet d’afficher la clé publique de la passerelle 

gauche.  

Nous utilisons la commande  «ipsec showhostkey --left >> /etc/ ipsec.conf» pour ajouter 

la clé publique du Pare-feu1 au fichier ipsec.conf. De même sur la passerelle droite, on utilise la 

commande «ipsec showhostkey --right >> /etc/ipsec.conf» pour ajouter la clé publique de la 

passerelle droite Pare-feu2 au fichier ipsec.conf. 

Reste à échanger les clés publiques entre les deux passerelles. Pour se faire on a  copié ces 

clés dans des fichiers sur une disquette et on a fait le transfert. Les figures 5.2 et 5.3 montrent les 

fichiers de configuration ipsec.conf sur les deux passerelles Pare-feu1 et Pare-feu2.  Le nom f1-f2 

identifie la connexion VPN entre les deux passerelles. 

 

 

           
 
 
 
 
 
 
 
 
 
 
 
 
      Figure 5.2 : le fichier ipsec.conf de la passerelle Pare-feu1. 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

           Figure 5.3 : le fichier ipsec.conf de la passerelle Pare-feu2. 
 
Étape 4 : le test de la configuration. 

Pour redémarrer Ipsec il suffit d’exécuter la commande ”ipsec setup --restart”  

 
 
 
 
 
 
 
 

 
                     Figure 5.4 : le démarrage de  Ipsec. 

Lorsqu’on installe Ipsec, une interface ipsec0 s’ajoute. Cet interface va être utiliser par 

Ipsec pour la communication sécurisée. Nous pourrons bien voir cet interface en utilisant la 

 



commande ifconfig (Voir la figure 5.5). Nous remarquons que le nombre de paquet envoyé et 

reçu est à 0 (on n’a pas encore envoyé du trafic via cette interface). 

 

 
 
 
  

           Figure 5.5 : l’interface Ipsec0 sur la passerelle Pare-feu1. 

La commande «ipsec auto –up f1-f2» permet de démarrer la connexion VPN f1-f2, (Voir 

la figure 5.6). 

 
 
 
 
 
 
 
 

        Figure 5.6 : démarrage de la connexion VPN. 

La ligne «Interfaces ipsec0=eth0»  dans le fichier de configuration, attache l’interface 

virtuel ipsec0 à une interface physique. La commande «ipsec tncfg» permet de voir à quel 

interface physique ipsec0 est attaché effectivement. 

 

 
 
 

Figure 5.7 : attachement de l’interface ipsec0 à un interface physique. 

 



Lorsque la connexion VPN est établie, la commande «ipsec eroute» permet d’afficher les 

tunnels actifs.  

 
 
 

  Figure 5.8 : affichage des tunnels actifs. 

La remarque la plus important à faire est que, le VPN est établie entre les deux réseaux et 

pas entre les deux passerelles. Donc les informations qui sont envoyées entre les deux passerelles 

ne sont pas chiffrées. C’est la communication entre les deux réseaux 194.153.204.0 et 

194.153.205.0, qu’est sécurisé. 

Pour s’assurer que l’échange entre les deux réseaux est bien chiffré, nous allons envoyer 

un Ping de la machine Interne vers Externe et nous allons capturer le trafic via l’interface externe 

de la passerelle Pare-feu1. La figure 5.9 montre les paquets ESP échangés. 

 
 
 
 
 
 
 
 

 
   Figure 5.9 : capture d’une communication Ipsec. 

Une autre façon de confirmer que le trafic passe bien par le tunnel Ipsec, est d’exécuter la 

commande «ifconfig ipsec0». 

 

 

 



 
 
 
 
 
 
 
 
 
 

 
      Figure 5.10 : le nombre de paquet envoyé et reçu via l’interface ipsec0. 

D’après la figure 5.10, on voit bien que le nombre de paquet envoyé et reçu via l’interface 

ipsec0 est diffèrent de 0. Nous pourrons obtenir la configuration complète de Ipsec sur une 

machine en utilisant la commande «ipsec look». La commande «ipsec look» affiche les réseaux 

liés par le VPN, les protocoles de chiffrage utilisés, les tunnels actifs et la table routage. (Voir la 

figure 5.11). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

        Figure 5.11 : la configuration complète de ipsec sur firewall1. 
 

 



6.   Ipsec et le pare-feu. 

Nous allons utiliser les passerelles Ipsec comme des pare-feu. Pour s’assurer que ces deux 

pare-feu passent proprement le trafic, il faut savoir les ports utilisés par les deux protocoles IKE 

et ESP. 

IKE utilise le protocole 50 pour la négociation de la connexion et le protocole ESP utilise 

le port 500 pour l’authentification et le chiffrage. Il faut donc accepter le trafic entrant et sortant à 

travers le port 500, ainsi que le trafic utilisant le protocole 50. 

 

 

      Figure 6.1 : permettre le trafic associé au protocole AH et ESP. 
 

7.   Ipsec et la performance. 

Comme rien n’est gratuit dans ce monde, l’utilisation d’Ipsec ou d’un mécanisme de 

chiffrage en général impose des ressources et des coûts  en matière de temps de calcul et de 

mémoire, ce qui pourra augmenter considérablement le temps de latence. La tableau 7.1 montre 

comment le temps de téléchargement augmente en fonction de la taille du fichier transféré 

lorsqu’Ipsec est activé. 

                      Tableau 7.1 : le temps de transfert avec et sans Ipsec. 
 

 Fichier3 Fichier4 Fichier5 Fichier6 Fichier7 Fichier8 

Taille (Mo) 1.067 1.961 5.117 10.054 22.004 32.516 

Sans Ipsec (sec) 1.13 1.63 4.05 7.18 10.3 15.3 

Avec Ipsec (sec) 2.41 3.94 7.96 13.7 27.6 30.2 

Différence (sec) 1.28 2.31 3.91 6.52 17.3 14.9 

             

Iptables –A INPUT –p udp --sport 500 --dsport 500 –j ACCEPT 
Iptables –A OUTPUT –p udp --sport 500 --dsport 500 –j ACCEPT 
Iptables –A INPUT –p 50 –j ACCEPT 
Iptables –A OUTPUT –p 50 –j ACCEPT 
 



 

On remarque bien que pour les grands fichiers (7ème et 8ème) la différence devient beaucoup 

plus importante. 


